LEY No. ___R4C9 1JJUL2025

POR MEDIO DE LA CUAL SE ESTABLECEN DISPOSICIONES PARA EL
DESARROLLO DE ENTORNOS DIGITALES SANOS Y SEGUROS PARA
LOS NINOS, NINAS Y ADOLESCENTES DEL PAIS

EL CONGRESO DE COLOMBIA

DECRETA

Articulo 1. Objeto: La presente ley tiene por objeto promover entornos
digitales sanos y seguros para los nifios, nifas y adolescentes del pals, a
traves del desarrollo de una politica publica que permita articular esfuerzos
entre diferentes entidades del gobierno, los padres de familia, las empresas
privadas, las organizaciones sin animo de lucro y |la sociedad en general, con
la finalidad de impulsar procesos de prevencion y educacion de los riesgos en
linea, promocion de habitos saludables en el manejo de la tecnologia v
garantia de sus derechos.

Articulo 2°. Entorno digital sano y seguro. Es un espacio promovido por
plataformas digitales y servicios de Internet donde los nifos, nifas y
adolescentes pueden interactuar de manera protegida frente a cualguier tipo
de violencia o tralos inadecuados en linea, con el fin de gque estos usuarios
puedan ejercer sus derechos digitales, explorar, aprender y socializar de
manera segura, sin estar expuestos a contenido inapropiado, explotacion,
abusos sexuales, ciberacoso, engafio o cualguier otra forma de violencia o
riesgo en linea.

Articule 3. Principios: Los principios fundamentales que rigen las
disposiciones contenidas en la presente ley son los siguientes:

Corresponsabilidad: la concurrencia de actores y acciones conducentes a
garantizar el ejercicio de los derechos de los nifios, las nifias y los
adolescentes. La familia, la sociedad, las empresas privadas, las
organizaciones sin animo de lucro y el Estado son corresponsables en su
atencion, cuidado y proteccion,

Interés superior de los nifios, nifias y adolescentes: De conformidad con
el articulo 44 de la Constitucidn Politica y el articulo 8 del cédigo de Infancia y
Adolescencia, las decisiones que se adopten en la materia que regula esta ley
deberan contemplar el interés supenor de los ninos; ninas y adolescentes.

Proteccion Integral del menor. Se entiende por proteccion integral de los
nifios, nifias y adolescentes el reconocimiento come sujetos de derechos, la
garantia y cumplimiento de los mismos, la prevencion de su amenaza o
vulneracion y la seguridad de su restablecimiento inmediato en desarrollo del
principio del interes superior




Evolucion de las facultades de los nifios, nifas y adolescentes. La
direccion y orientacion impartidas a este grupc poblacional por sus padres u
ofras personas encargadas o cuidadoras. deberan garantizar que todos los
nifos, nifias y adolescentes tengan acceso a sus derechos y a un adecuado
desarrollo fisico, mental, intelectual, emocional y social,

Proporcionalidad: Las medidas tomadas por ios actores corresponsables
para proteger a los nifios en el entorno digital deben:

a) Ser proporcicnales a los riesgos, basadas en evidencia, efectivas,
equilibradas y formuladas con el fin de maximizar las oportunidades y
beneficios para los nifios en el entorno digital,

b) Promaover la libertad de expresidn de los nifios y no socavar otros derechos
humanos y libertades fundamentales;

c) No ser excesivamente punitivas, y

d) No restringir iIndebidamente la provision de servicios digitales ni limitar la
innovacion que pueda fomentar un entornc digital sequro y beneficicso para
los nifos.

Principlo del enfoque basado en el respeto a los derechos humanos: La
seguridad de la informacién, ia ciberseguridady en general cualquier
protocolo, lineamiento, estandar o férminos y condiciones en el entorno
digital, deberan estar basadas &n el enfoque del respeto a los derechos
humanos de tal forma que se reconozca a las personas naturales, en particular
a las personas de especial proleccion constitucional, como los principales
sujetos de |a seguridad en linea

Articulo 4, Derechos de los nifos, ninas y adolescentes respecto de los
entornos digitales sanos y seguros: Son derechos humanos integrales de
nifias, ninos y adolescentes en el entorno digital, los dispuestos en la presente
ley y de manera complementaria segun o dispone la Convencion de los
Derechos del Nifio v las Observaciones Generales num 25 relativa a los
derechos de los nifios en relacion con el entorne digital y num 16 sobre las
obligaciones del Estado en relacidn con el impacto del sector empresarial en
los derechos del nifo.

Por consiguiente, el Gobierno en el marco de sus competencias y en virtud de
la reglamentacion de la presente lay, debe adoptar las medidas necesarias
para garantizar el respeto, la proteccidn y el gjercicio efectivo de todos los
derechos de los nifios, nifas y adolescentes en el entorno digital. En este
contexto el Gobiermno Nacional debera:

1. Adoptar las medidas a que haya lugar para gue los nifos, nifas y
adolescentes no enfrenten ftratos njustos, ciberagresion, ciberacoso,
explotacion y abusos sexuales, comercio ilegal, violencia de tedo tipo o tratos
inadecuados en linea & en cualguier entorno digital,

2. Garantizar el derecho a la no discriminacion. es decir acceder al mundo
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digital de manera justa y beneficiosa. Asi mismo prevenir la discriminacién y el
hostigamiento de nifios, nifnas y adclescentes por diversos motives, como
sex0, género, discapacidad, religidn, origen étnico o situacién socicecondmica
y & su vez evitar que sean excluidos del uso de tecnologias digitales. Ademas,
s& deben evitar procesos automaticos que puedan basarse en datos sesgados
para discriminar a los nifios. Es deber del Gobierno Nacional cerrar |a brecha
digital de geénero y garantizar un acceso equitativo, alfabetizacion digital,
privacidad y seguridad en linea para todos los nifios

3. Con la colaboracion de los padres de familia, el sector privado, las
organizaciones sin animo de lucro y de los demas actores del Estado, proteger
a los nifice de los riesgos asociados con el contenido, el contacto, el
comportamiento y los contactos en linea, que incluyen viclencia, acoso,
explotacién y otros peligros potenciales.

4. Informar ampliamente sobre los efectos del uso de dispositivos digitales en
los nifios, especialmente durante los primeros afos de vida, cuando las
interacciones sociales son fundamentales para su desarrcllo cognitivo,
emocional y social y proporcionar orientacion a padres, cuidadores y
educadores sobre el uso adecuado de la tecnologia digital, tomando en cuenta
las investigaciones sobre su impacto en el desarrollo infantil.

5. Promover el Derecho al desarrollo de la personalidad y a la educacidn digital
y en linea, y a todas las oportunidades que las nuevas tecnologias puedan
aportar para mejorar su desarrello individual sano y proceso de formacion, con
el debido acompafamiento o supervision de padres y tutores.

6. Garantizar el Derecho a la libre expresion, de los nifios, nifias y adolescentes
con el debido acompafiamiento o supervision de padres y tutores, buscar,
recibir y difundir informaciones e ideas por medio de entornos digitales
seguros. Estos derechos sélo se restringiran para garantizar la proteccion de
los nifios y nifias frente a informaciones perjudiciales para su bienestar,
desarrcllo e integridad; y para garantizar el cumplimiento de las leyes vigentes,
la seguridad, los derechos de otras personas, El Estado intervendra mediante
politicas y regulaciones en virtud de los principios y el articulo 5 la presents
ley, para vincular a la sociedad, la familia, e Estado y las empresas en la
adaptacion e implementacion de medidas dirigidas a proteger a los nifos,
nifias y adolescentes de informacion nociva a que los incite a cometer delitos
a atentar contra su integridad fisica, material pornogréfico o que fomente la
viclencia o el terrorismo, la discriminacion, las imagenes sexualizadas, la
publicidad e informacién que pueda inducirtos o puedan tener el efecto de
poner en riesgo su salud fisica, mental o su bienestar psicosocial. Se reconoce
el derecho de los nifios, nifias y adolescentes a la informacion vy la libertad de
expresion, asi como el derecho de sus padres, culdadores y educadores a
acceder a herramientas de control parental gue fomenten el consumo critico
coma pueden ser las advertencias sobre informacion nociva o que requiere
mediacion parental o avisos de clasificacién segun la edad o mecanismos de
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autenticacion o verificacion de edad, sistemas de solucidn de quejas o de
defensorias de audiencias.

7. Fomentar |a conciencia sobre los medios digitales y garantizar el acceso
para que los ninos puedan expresarse, proporcionando capacitacion y apoyo
para que participen a nivel local, nacional e intermacional en igualdad de
condiciones con los adultos.

8. Exigir y vigilar que los proveedores de servicios digitales colaboren
activamente, para implementar medidas de proteccion adecuadas de nifias
nifios y adolescentes en los entornos digitales, en el desarrollo de sus
productos y teniendo en cuenta las opiniones de este grupo poblacional,

9. Utilizar el mundo digital para promover la participacidn ciudadana de |a
nifez sobre medidas relevantes, asegurando que sus opiniones se tomen &n
cuenta. Se vigilard y acondicicnaran los medios para gue su participacion no
resulte en una vigiiancia indebida o una recopilacién de datos personales que
violen o vulneren su privacidad y lbertad de pensamiento y opinion. Se debera
implementar &l enfoque de inclusién para los nifios que no tienen acceso a la
tecnologia o que carecen de habilidades para utilizarla en estos procesos de
participacion.

10. Promover el buen uso de las nuevas tecnologlas en favor de los nifios,
nifias y adolescentes para avanzar hacia un mundo mas saludable, pacifico,
solidario, justo y respetuosa con el medioambiente, en el que se respeten los
derechos de todos los nifios, nifias y adolescentes,

11. Adoptar medidas especificas para asegurar que los nifios, nifias y
adolescentes con discapacidad disfruten de un acceso completo y equitativo a
los entornos digitales, adaptando las tecnologias y los contenidos para ser
plenamente accesibles. Esto incluiria garantizar aplicaciones y sitios web
accesibles, asi como herramientas y dispositivos adaptados que respondan a
diversas discapacidades senscriales, fisicas y cognitivas. Asimismo, promaver
la creacion y distribucion de contenido digital gue sea inclusive y considerando
las necesidades especificas de este grupo.

Articulo 5. Responsabilidades del Ministerio de Tecnologias de
Informacién y Comunicaciones en materia de garantizar entornos
digitales sanos y seguros:

1. Promover entornos digitales sanos y seguros para todos los nifios, nifias y
adolescentes sin discriminacién alguna y reduciendo el cierre de brechas en
el uso de internet,

2. Establecer politicas y regulaciones relacionadas con el uso seguro de las
tecnologias de la informacidn y las comunicaciones a favor de los nifios, nifas
y adolescentes en coordinacion con la Comisién de Regulacion de
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Comunicaciones, atendiendo las competencias previstas en la ley 1341 de
2008 maodificada por la ley 1978 de 2018,

3. Promover programas de educacion y sensibilizacion sobre el uso seguro y
responsable de la tecneologia, para nifios, padres, educadores, como para la
sociedad en general.

4. Difundir mediante el Sistema de medios plblicos RTVC, el uso seguro de
las tecnologias de la informacion y las comunicaciones a favor de los nifios,
nifias v adolescentes,

PARAGRAFO. La Comisién de Regulacidon de Comunicaciones apoyara al
Ministerio de Tecnologias de Informacion y Comunicaciones en los procesos
de pedagogia e interlocucion relacionados con el objeto y finalidad de la
presente ley.

Articulo 6. Promocion de entornos digitales sanos en instituciones
educativas: E| Ministerio de Educacién Nacional, en coordinacidn con el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, definira los
lineamientos pedagdgicos, técnicos y administrativos para que las
instituciones educativas incorporen en los curriculos estrategias para que los
nifios, ninas y adolescentes desarrollen competencias tecnologicas vy
competencias ciudadanas y socicemocionales hacia una ciudadania digital,
que les permita a la vez garantizar su privacidad en linea, desarrollar habitos
saludables en el manejo de la tecnologia, identificar y prevenir riesgos en |os
entornos digitales, acordes al curso de vida, el nivel educativo, &l contexto,
entre otros, en corresponsabilidad con las familias ¥ la comunidad educativa.

Articulo 7°. Comité Nacional de Tecnologia, Nifiez y Adolescencia. Se creara
un Comité Nacional de tecnologia, nifez y adolescencia liderado por el Ministeno
de Tecnologias de la Informacion vy las Comunicaciones y conformado por el
Sistema nacional de bienestar familiar (SNBF), el Ministerio de Educacion
Nacional, El Ministerio de Salud y Proteccion Social, la Comision de Regulacién
de Comunicaciones, la Policia Nacional de Colombia, la Defensoria del Pueblo,
la Consejeria de la Reconciliacion, el Celegio Colombiano de Psicologos-
COLPSIC, y la Policia Nacional, con voceria de la nifiez a través de una
delegacion de representantes estudiantiles, las asociaciones u organizaciones
que valen por los derechos de los nifios, las nifias y los adolescentes y sus padres
de familia; un representante del Comité Macional Interinstitucional del que trata la
Ley 1336 de 2009; un representante del gremio de telecomunicaciones, el sector
privado y de las organizaciones sin animo de lucro, cuyo objeto sea prestar
servicios y ofrecer productos relacionados con el entorno digital,

El Comité se reunira al menos una vez cada afio con la finalidad de:

1. Promover la discusion y el desarrollo de politicas sobre el impacto de la
tecnologia en nifios, nifias y adolescentes en el pais desde diferentes ambitos
gue incluyan componentes de salud, educacién y garantia de sus derechos,

2. Desarrollar lineamientos y politicas para el desarrollo de habitos saludables en
el mangjo de tecnologia, para la prevencion de riesgos en linea, en nifos, nifias
y adolescentes en el pais, en especial desde edades tempranas, que atienda a
las necesidades de diferentes actores, tales como cuidadores, padres de familia
e institucionas académicas, 3. Generar mayor conciencia sobre los derechos de




los mencres de edad, en entornos digitales, desarrollar y socializar mecanismos
gue les permitan ejercerlos.

4. Brindar espacios para la libre expresion de los menores de edad con la finalidad
de garantizar su participacion en asuntos que les afecten con relacién al
ecosisterna digital,

2. Crear conclencia sobre los diferentes roles y responsabilidades que persisten
en las diferentes entidades del sector plblico y privado con relacién a la
proteccién de los derechos de personas menores de 18 afios en entornos
digitales.

6. Realizar seguimiento y evaluacion a las politicas desarrolladas para proteger y
garantizar |los derechos de nifios, nifias y adolescentes en entornos digitales.

7. Promover el uso de herramientas de control parental u otras herramientas de
seguridad que estén disponibles y sean accesibles para padres, tutores,
educadores y comunidades.

8. Desarrollar mecanismos de articulacion con las distintas entidades publicas que
velan por la proteccion de los derechos de nifias, nifios y adolescentes en el
entorno digital a fin de establecer una agenda conjunta en contra de las distintas
manifestaciones de violencia y los delitos cometidos con menores a través de las
tecnologias de la informacion y las comunicaciones.

9. Monitorear las Utimas tendencias en tecnologia para crear yio actualizar
protocolos que permitan reportar y responder a incidentes de ciberacoso y ofras
amenazas que puedan sufrir los nifios, nifias y adolescentes en los entornos
digitales.

Paragrafo 1°. El presente Comité de Tecnologia y Nifiez debera reunirse una vez
al semestre con el Comité Interinstitucional para la lucha contra la Trata de
Personas definido en el articulo 12 de la Ley 985 de 2005, con la finalidad de
articular acciones de prevencion del delito de frata de personas sobre nifios, nifias
y adolescentes y promover entornos digitales sanos y seguros.

Paragrafo 2°. Participacion de los Padres de Familia: Talleres y Capacitaciones:
Las instituciones educativas deberan organizar talleres y capacitaciones dirigidas
a los padres de familia para informarles sobre los riesgos y beneficios del uso de
las tecnologias digitales y como pueden apoyar y acompaniar a sus hijos en un
uso seguro y responsable de las mismas. Recursos informativos: Se pondran a
disposicién de los padres guias y recursos informativos sobre seguridad digital y
herramientas de control parental.

Paragrafo 3°. Para la seleccién de las delegaciones de asociaciones,
organizaciones y gremios, se determinara una convocatoria abierta y se facilitaran
los espacios insfitucionales para que dichos sectores concerten la agenda y
definan sus voceros para las sesiones ordinarias o extraordinarias.

Asi mismo se invitara al Consejo Nacional de Juventudes que podra delegar una
terna de voceros

Articulo 8°. Responsabilidades de los padres, familia o cuidadores en
materia de promover entornos digitales sanos y seguros. Los padres
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y adolescentes.

desempefian un papel crucial en la promocion de entornos digitales seguros para
sug hijos por consiguienta tendran el derecho y la responsabilidad de mediar,
orientar y acordar con sus hijos e hijas un uso responsable a través de entornos
digitales sanos y 58guros.

1. Infarmarse sobre los riesgos y desafios asociados con el uso de la tecnologia
y comparfir esta informacion de manera comprensible con sus hijas e hijos,
promovienda la educacion y la comunicacion asertiva.

2. Mantener una comunicacion abierta y constante para que las nifias, nifios y
adolescentes se sientan comodos al hablar sobre sus experiencias en entomos
digitales y buscar ayuda cuando sea necesario. 3. Establecer reglas claras y
limites sobre el uso de la tecnologia, incluyendo tiempos de pantalla, qué tipo de
contenide pueden consumir y con guien pueden interactuar en linea. Estos limites
pueden ayudar a prevenir el acceso a contenido inapropiado vy a reducir el riesgo
de exposicion a siluaciones peligrosas.

4, Supervisar activamente el uso que sus hijos menores hacen de la tecnologia,
especialmente en las etapas mas tempranas de su desarrcllo. Esto implica estar
al tanto de las actividades en entomos digitales, revisar los sitios web y
aplicaciones que utilizan, y monitorear sus interacciones en las redes sociales y
otros espacios digitales.

5. Fomentar los buenos habitos en entornos digitales sanos y seguros y ensanar
a sus hijas & hijos a mantener una conducta segura y responsable en linea,
promoviendo la importancia del respeto, la privacidad, la seguridad de la
informacion personal y la empatia hacia otros usuarios.

6. Utilizar herramientas de control para bloquear o filtrar contenido inapropiado,
limitar el fiempo de pantaila y monitorear la actividad en linea de sus hijos. Estas
herramientas pueden ser Utiles para reforzar la seguridad en linea y mantener un
entorno digital seguro.

Articulo 9. Responsabilidades de la industria del Software en materia de
promover entornos digitales sanos y seguros: E| Gobierno Nacional articulara
acciones para gue la industria del software coniribuya a promover entomos
digitales sanos y seguros a través de:

1. Proporcionar a todas las nifias, nifios y adolescentes acceso seguro y asequible
a recursos en linea de alta calidad,

2. Proteger a los nifios de los danos en linea, incluido el abuse, la explotacion, la
trata, el acoso cibernético y |a exposicidon a materiales inadecuados.

3. Proteger la privacidad y la identidad de los nifios en entomos digitales.

4, Promover practicas eticas a fravés del disefio de software que protejan y
beneficien a los nifics en entornos digitales.

Articulo 10. Adiciénese un numeral nuevo al articulo 35 de la Ley 1341 de 2009,
el cual quedara asi:

24. Financiar programas de educacion y sensibilizacion para un entorno digital
saludable y prevencion de rlesgos para padres de familia, profesores, nifios, nifas




Articulo 11. Informes: EI [inisteric de Tecnologias de Informacién y
Comunicaciones y el Ministerio de Educacion Nacional deberan elaborar y rermitir
a las Comisiones Sextas de la Camara de Representantes y del Senado de la
Republica respectivarmente a mas tardar 2! & de febrero de cada afno, un informe
anual de las acclones adelantadas para el desarrollo de entormos digitales
seguros y saludables en el marco del dia por una internet segura y buscaran crear
conciencia en la sociedad sobre la importancia de promover entornos digitales
38N0s ¥ seguros para los nifios, nifias y adolescentes.

Articulo 12. Repositorio de buenas practicas: El Ministerio de Educacian
Nacional con el acompafiamiento técnice del Ministerio de Tecnalogias de la
informacién y las Comunicacicnes en coodinacién con la Comision de
Regulacion de Comunicaciones, se encargaran de consolidar un repositorio de
recursos abiertos disponible para estudiantes, profesores y padres de familia en
coordinacion con miembros de la academia, el sector privado, con
recomendaciones para el aprendizaje y ensefianza en el usc seguro de
tecnologla, prevencion de riesgos y desarrollo de habitos saludables en linea para
los menores de edad,

Articulo 13. Implementacién de un Sistema Integral de Monitoreo vy
Evaluacion para la Proteccion de Nifios, Nifas y Adolescentes en Entornos
Digitales: El Ministerio de Educacion Nacional, en coordinacion con el Instituto
Colombiano de Bienestar Familiar, el Ministerio de Defensa, el Ministerio de
Justicia, la Fiscalia General de la Macion y el acompafiamiento técnico del
Ministerio de Tecnologias de la Informacion y las Comunicaciones, establecers
un sistema integral de monitoreo, evaluacion y desarrolio tecnolégico dedicado a
la proteccion de nifios, nifias y adolescentes en entornos digitales.

Este sistema se enfocara en desarrollar e implemeantar herramientas tecnoldgicas
avanzadas para |la deteccion temprana y prevencién de riesgos como el
ciberacoso, la exposicidn a contenido inapropiado, la explotacién sexual en linea
y delto de trata de personas. El sistema garantizard que estas tecnologias
respeten los derechos de privacidad y proteccion de datos personales de los
menores de 18 anos, en conformidad con 2 legislacidn nacional e internacional,
Ademas, se implementaran programas e formacion para padres, educadores y
cuidadores sobre el uso y beneficios de esas tecnologias. El sisterna monitoreara
¥ velara por la implementacion por parte de la Industria de telecomunicaciones de
los lineamientos de disefo seguro. Para ello, brindard lineamientos y
orientaciones para su aplicacion.

Paragrafo. Esle Sistema Integral de Monitoreo y Evaluacién para la Proteccion
de Nifos, Nifias y Adolescentes en Entomos Digitales deberd cumplir los
lineamientos y estandares técnicos dispuestos por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones vy, debera articularse con el Sistema
Macional de Informacién sobre la Trata de Personas descrito en el articulo 17 de
la Ley 885 de 2005, con la finalidad de brindar informacién gue permita desarrollar
acciones de accion y prevencion del delito de trata de personas cuando se
desarrolla en nifios, nifias y adolescentes en el marco de entornos digitales.

Articulo 14. Reglamentacion: La presente ley serd reglamentada por el
Gobierno MNacional dentro de los seis (8) meses siguientes a la entrada en
vigencia, conforme a lo dispuesto en su contenid y alcance.

Articulo 15. Vigencia: La presente ley rige a partir de su publicacién v deroga
todas las disposiciones gue le sean contrarias,
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